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 الملخص

فـي ظـل  الوطني العراقي الامن التحديات المعاصرة التي تواجهأهم من لذكاء الاصطناعي  يعد ا

وبنـاء  علـى ذلـك يكـون التركيـه عليـه كونـه يم ـل   على المستوى العـالمي   التكنولوجيالتطور  

  وبالرغم من الامتياهات التـي مـن الممكـن الحصـول التكنولوجيعلى المستوى  الجانب الابره  

 عليها لكنه يم ل التهديد الابره في حال تم استخدامه من قبل الجهات المعادية.

هـذا المنطلـف فـمن مفهـوم الامـن الـوطني فـي ظـل البييـة الرقميـة يركـه علـى التهديــدات  ومـن

السيبرانية التي تستهدف المواقع الحساسة والتحديات الناتجة عـن الـذكاء الاصـطناعي فـي ظـل 

فـي نرـر الاخبـار جسس  بالإضافة الى مخاطر استخدامه  الهجمات الالكترونية كالاختراق  والت

  وفي المقابل يسلط البحث ىالتي اصبحت اك ر انترارا  في واقعنا الحالي  الكاذبة والغير صحيحة

 وكيفية التعامل معها في الوقت الحاضر.لى التهديدات التي يفرضها الضوء ع

تقليل الى من خلال استراتيجية وطنية تهدف فمن هذا يتطلب التعامل معه  وتماريا  مع ما تم ذكره  

سـات وفف المنهـا  الحكـومي المرسـوم لكافـة م س  الحد الادنى من تداعياته على الامن الوطني

   . في عصر الفضاء الرقمي التهديدات للحد من المخاطر و اداة مهمةالدولة  يمكن أن يكون 

 الكلمات المفتاحية

 الذكاء الاصطناعي# في ظل#الذكاء الاصطناعي# الامن الوطني# التهديدات 

Abstract 

Artificial intelligence is one of the most important contemporary 

challenges facing Iraqi national security in light of global 

technological developments. Therefore, it is important to focus on 

it as it represents the most prominent aspect at the technological 

level. Despite the advantages that can be gained from it, it also 

represents the most prominent threat if used by hostile parties. 

From this perspective, the concept of national security in the digital 

environment focuses on cyber threats targeting sensitive sites and 

the challenges posed by artificial intelligence in the context of 

cyber attacks such as hacking and espionage, in addition to the 

risks of its use in spreading false and inaccurate news, which has 

become more widespread in our current reality. and espionage, in 

addition to the risks of its use in spreading false and inaccurate 

news, which has become more prevalent in our current reality. In 

contrast, the research highlights the threats it poses and how to 

deal with them at present. 
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In line with what has been mentioned, this requires dealing with it 

through a national strategy aimed at minimizing its repercussions 

on national security in accordance with the government's approach 

for all state institutions, which can be an important tool for reducing 

risks and threats in the digital age   . 

Keywords 

#Artificial Intelligence# National Security# Threats in the Age of 

Artificial Intelligence# 

 المقدمة 

يعد التقدم التكنولوجي الذي رهده العالم واحد من أهم التحديات التي أ رت علـى الامـن الـداخلي 

اهداف الممكن أن تستخدم في خدمة مصالح ومن  للدولة  إذ أصبحت التكنولوجيا سلاح ذو حدين  

 .هء من التحديات التي تواجه الدوليمكن أن تكون جو الدول

أمن الدولة يكمن في حماية مصالحها من التهديدات الالكترونية سيما في ظل التحول الذي رهده 

لبنـاء م سسـات  إذ اعتمدت الحكومات على التكنولوجيـا كمسـاس   في المجال  الالكترونيالعالم  

التقنيات   ومع تهايد الاعتماد على التوجهات الحكومية في المرحلة الحاليةالدولة وهذا جهء من  

الرقمية اصبحت هنالك تحديات ك يرة تواجه أمن واستقرار الدولة كون أن الهجمات الالكترونية 

وامن الدولـة بمقـل   باستقرارتحاول العبث    المعادية التيجهات  الاصبحت وسيلة فعالة تستخدمها  

  تكاليف واك ر تم ير.

 العراقـي يم ل الذكاء الاصطناعي اك ر تقنيات الفضـاء الالكترونـي تـم يرا  علـى الامـن الـوطني

ل جهء اصبح يركوذلك بسبب ريوع استخدامه من قبل افراد الدولة وكذلك م سساتها الرسمية   

الفايقة على تحليل القدرة من لما له  ة كافةلدولعتماد عليه بركل رسمي في م سسات امهم يتم الا

بالإضـافة الـى المميـهات التـي    السـرعة فـي اتخـاذ القـرارات   صناع القـراريمنح  البيانات مما  

ــذكاء الاصــطناعي فــي المجــال العســكري التــي تتميــه بيمنحهــا ا الدقــة فــي اصــابة الاهــداف ل

دمـ  الـذكاء   عـن طريـفوالاستطلاع والمراقبة والتجسس فهذه كلها أمور استفادت منها الـدول  

  الاصطناعي بالجانب العسكري. 

 أهمية البحث 

الالكترونـي برـكل عـام وتطبيقـات الـذكاء الاصـطناعي   المجـالبالرغم من التطور السريع في  

 تـداعيات لحـد مـن  ا  الـىالدولة من أجـل السـعي    على  بركل خاص فمن هذا يفرض تحدي كبير  

من تداعياته على الواقع الاجتماعي وبنـاء  علـى والتقليل الذكاء الاصطناعي على الامن الوطني  

ر القـدرات والناتجـة عـن تطـوديات التي تواجـه الامـن الـوطني بيان التحذلك تكمن الأهمية في  

 بالذكاء الاصطناعي. في ظلالعسكرية 

 هدف البحث  

التهديدات التي يفرضها الذكاء الاصطناعي على الامن الوطني العراقي   تحليليهدف البحث الى  

 .هم الفرص والتحديات التي تواجه م سسات الدولةوالتعرف على أ
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 فرضية البحث 

التطورات المتسارعة في ظـل تقنيـات الـذكاء الاصـطناعي ينطلف البحث من فرضية مفادها أن  

والحـد مـن قـدرات  الوتطـوير  التهديـدات  بـين  للأمن الوطني العراقـي مـا    تركل التحدي مهدو 

 .المخاطر

 منهجية البحث 

اعتمد الباحث على المنه  الوصفي من خلال الرجوع الى المصـادر والدراسـات الحدي ـة حـول 

تم ير الذكاء الاصطناعي على الامن الوطني  وفي هذا الاطار تم الاعتماد على المنه  التحليلي 

من خلال تحليل التداعيات التي يفرضها الـذكاء الاصـطناعي مـع بيـان دور الحكومـة فـي بنـاء 

 . بة التطور العالمي في هذا المجالالقدرات لمواك

 هيكلية البحث 

تم  تقسيم البحث الى  لاث مباحث تناولنا في المبحث الاول الاطار النظري والذي انقسم بـدوره 

الى مطلبين المطلب الاول مفهوم الامن الوطني أما المطلب ال اني مفهـوم الـذكاء الاصـطناعي  

التحديات التي تواجه الامن الوطني في ظل الفضـاء الالكترونـي أما المبحث ال اني فكان بعنوان 

وتم تقسيمه الى  لاث مطالب تناولنا في المطلب الاول الارهاب السـيبراني أمـا المطلـب ال ـاني 

حرب المعلومات في ظل الذكاء الاصطناعي والمبحث ال الث الحروب الحدي ـة فـي ظـل الـذكاء 

 الاصطناعي  أما المبحث ال الث والاخير فكان تحت عنوان الر ية العراقية للذكاء الاصـطناعي

والذي تم تقسيمه الى مطلبين المطلب الاول القدرات التقنية العراقية أما المطلب ال اني التحديات 

 التي تواجه الذكاء الاصطناعي.

 النظريالمبحث الاول: الاطار 

 مفهوم الامن الوطني  المطلب الاول 

يعرف الامن بمنه حالة من الاستقرار التي يرـهدها مجتمـع مـا فـي ظـل سـيطرة الحكومـة علـى 

مقدرات المجتمع وحمايتها من التهديدات الخارجية  فمن خلالـه يتحقـف الاهدهـار فـي المجتمـع 

 ويعيش الناس بحرية دون أي حالة من الخوف.

والتي   1648تعود جذور الامن الوطني الى القرن السابع عرر عندما ظهرت معاهدة ويستفاليا  

 1947اسست للدولة القومية  راع استخدام مصطلح الامن القومي بصدور قانون الامن القومي 

يسـود برـكل واسـع بعـد الحـرب البـاردة ليعنـي من قبل الكونجرس  وبدأ مفهوم الامن الـوطني  

 . (1)السيطرة على الامن الكامل للدولة

التهديـدات التـي تفرضـها من  كيانها الداخليالدولة على حماية  قدرة نات  عنيعد الأمن الوطني 

الر يـة التـي تنتهجهـا الحكومـة مـن أجـل الخارجية وتممين مصالحها بما يتفـف مـع    عليها البيية

 

اسعد عبيد سلمان السعيدي و رياض فاضل محمد الفيلي، الامن الوطني: دراسة نظرية في المفهوم والابعاد  ((1
   . 113، ص2023،  15، العدد: مجلة المعهدوالمرتكزات، 
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الوطني للدولة يتحقف عنـدما تكـون الدولـة ةمنـة ومسـتقرة   فالأمنلمصلحة القومية العليا  تحقيف ا

 .(2)بعيدة عن المخاطر المحيطة بها ومواجهة التحديات بحكمة

 كيانهـاالامن الوطني يرير الى القيم النظرية والسياسات المتعلقة بضمان وجود الدولـة وسـلامة 

وديمومة استقرارها وتلبية احتياجاتها وتامين مصالحها وتحقيف أهدافها وحمايتهـا مـن الاخطـار 

 .(3)والتحديات الداخلية والخارجية مع مراعاة المتغيرات الاقليمية والدولية

التي تتخذها الدولة في حدود طاقاتها للحفاظ على كيانها   الإجراءات  بمنه  الوطني  يعرف الأمن 

 .(4) ومستقبلها  مع مراعاة المتغيرات الدولية

وعلاوة على ذلك يمكن أن نصف الامن الوطني بمنه الركيهة الاساسية التي تستند عليهـا الدولـة 

التهديـدات مـن  رعايتهـايعيرـون تحـت    الـذينوالتي تحاول من خلالها الحفاظ على أمن الافراد  

تحقيــف الاســتقرار كــي يعــيش الافــراد بســلام دون مضــايقات تجعلهــم لا الداخليــة والخارجيــة و

 يرعرون بالأمن والاستقرار.

الاهداف التـي تبنـى عليهـا سياسـية الدولـة فـي مجموعة من  ويعرف الباحث الامن الوطني بمنه  

 من التهديدات الداخلية والخارجية.الحفاظ على كيانها 

 الذكاء الاصطناعي ب الثاني مفهوم المطل

أن الذكاء الاصطناعي يم ل نمط الحياة الجديدة في ظل التطـور التكنولـوجي الـذي رـهده العـالم 

 بحيث اصبحالذهنية للإنسان والذي يقوم على التحكم بالأجههة الرقمية من خلال محاكاه الحركة  

البحـث  فـيواصبح اداة مهمة يعتمد عليها الاف الناس   للإنسانمن الحياة اليومية    يتجهأجهء لا  

 ...الخ.والمطالعة والاجابة على الاسيلة 

الى خمسينيات القرن الماضي من خلال انرـاء اول يعود  بداية تطور مفهوم الذكاء الاصطناعي  

أول انطلاقـة رييسـية فـي  1956كمبيوتر حاول محاكاة التفكير وكان م تمر دارت مـوث عـام 

اســتخدام الــذكاء الاصــطناعي لأول مــرة وبعــدها رــهدت العقــود التاليــة تقــدم كبيــر فــي مجــال 

ت البحـث فـي ظـل تطـور مجـالا  الآلات الخوارهميات مما اعطى المرونة والقدرة على تحسين  

مرحلة متطورة في عالمنا اليوم والذي يجسد الك ير من التغيـرات الاجتماعيـة والتطوير  ليرهد  

 .(5)والاقتصادية والتكنولوجية

 

 . 16ص  ،(1989، 1، طالهيئة العامة المصرية للكتاب: القاهرة)القومي المصري، الآمن،  رسلانحمد فؤاد  ((2

(،  2017، )الجزائر: ابن النديم للنشر والتوزيع، الامن والامن القومي مقاربات نظريةعلي عباس مراد،  ((3
   .13ص

 ، 8، العلالادد سةةات الدول ةةةرامجلةةة الدالقلالاومي العر:لالاي: ليلالااالية المفهلالاوم،  الأملالانق، اعبلالاد اللالارز  خيلالاري  نقلالالاع علالان: ((4
 . 48ص ،(2000)بغداد، مركز الدراسات الدولية،  -جامعة بغداد

، )العلاراق: دار السلارد دل ة  قعل مةي للطل ةة –ذكاء الاصطناعي مفةاي   وقق ةات العلاء عبد الخالق واخلارون، (5)
  .14(، ص2024للطباعة والنشر، 
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الذكاء الاصطناعي بانه قدرة الالة على محاكاة العقل البرري وطريقة عمله م ل قدرته على يعد  

ممـا  معقـدةالتفكير والاستكراف ومع التطور الهايل للحواسيب تبين أن باستطاعتها القيام بمهـام 

  .(6)رديدة التعقيد استكراف وا بات النظريات  يمكنه  

سيرـكل نمـط حيـاة مختلفـة ترـهد الك يـر مـن   وبهذا  بلغ مراحل متطورةأن الذكاء الاصطناعي  

التحولات في السنوات القادمة بالإضافة الى التطور في التقنيات والبرمجيات لتصل الى مستوى 

متقدم اكبر مما هو عليه الان ليرمل كافة القطاعات الاقتصـادية وال قافيـة والعسـكرية وسـيكون 

في القطاعات قدرات وامكانات في توظيف الجانب التكنولوجي    قياس لقوة الدولة وبما تمتلكه من

  . (7)العامة والخاصة

الآلات  مـن اعتمـاده علـى  ت االمجتمعـتحـول    ت ركلتقبلية التي يرهدها العالم  أن التطورات المس

الى الاعتمـاد علـى المعلومـات ممـا جعـل عقولنـا مرغمـة فـي تقبـل التغيـر والتعامـل مـع نظـم 

في ظل نظام تكنولوجي يركل نمط الحياة العصرية  المعلومات والخوارهميات والبيانات برفافية

   .(8)القايمة على التفوق التكنولوجي

اليوم فان بوجود الذكاء الاصطناعي الالة هي التي اصبح الانسان الة أما    بالأمسمن المفارقات  

فهي يمكنها أن تهيـد مـن قـدراتنا المعرفيـة ويمكنهـا فـي المقابـل ان تـ دي الـى    تصبح انسانية

فـي  محـل الانسـانالاجهـهة الالكترونيـة والروبوتـات  سـتحلوبهذا فمنه مستقبلا     الاستغناء عنا

والاجهــهة الك يــر مــن الاعمــال ممــا سيضــعنا أمــام مواجهــة للقــوة الهايلــة للــذكاء الاصــطناعي 

 .(9)الالكترونية

مكانـة مهمـة فـي بنـاء بما أننا اليوم نعيش في  ورة رقمية مستمرة سـيحتل الـذكاء الاصـطناعي 

التفكير بركل اعمف مما سيضاعف من خبراتنـا الفكريـة فـي ظـل سلسـلة مـن الابتكـارات التـي 

وبالرغم من التطورات الايجابية لكن هذا يجعل الانسان أمام   غيرت من طريقة التفكير البرري

اختيار صعب الا وهو الافتقار الى الطابع النقدي في ظل الاعتماد على التكنولوجيا فـي الاجابـة 

الاسيلة دون التفكير في الاجابة ووضع الفرضيات وخصوصا  نحن اليوم نعـيش فـي همـن   على

فهذه ستكون لها تداعيات على الاجيال القادمة وطريقة تفكيرهم بالرغم مـن الايجابيـات   السرعة

 .(10)التي نحصل عليها

وفي الختام لابد أن نبـين العلاقـة مـا بـين الامـن الـوطني والـذكاء الاصـطناعي الـذي يعـد أحـد 

المرتكهات التي تعتمد عليها الاجههة الامنيـة فـي الدولـة مـن خـلال جمـع المعلومـات وتحليلهـا 

 

  .4(، ص2021، )الكويت: معهد الدراسات المعرفية، اضاءات( نقلاع عن: الذكاء الاصطناعي، (6

، )مصلالالالار: مركلالالالاز اللالالالاذكاء الاصلالالالاطناعي الةةةةذكاء الاصةةةةطناعي والعةةةة  ات الع ةةةة  ةمحملالالالاد عللالالالاي الشلالالالار اوي،  ((7
  .29للحاسبات(، ص

  تقرير تحليلـي  ومستقبل العمل الأمنعلى  الاصطناعيمخاطر الذكاء ، وويليام ويلسر الرابع  أوسوندي أوسو:ا  ((8

 (.2017م سسة راند الامريكية   )

دانيلالااك كلالاوهين: ترجملالاة عللالاي دوسلالان احملالاد، الانسلالاان الر ملالاي و)الحالالاارة( القادملالاة، )السلالاعودية: صلالافحة سلالابعة  ((9
  .24(، ص2022للنشر والتوزيع، 

  .51دنظر: دانياك كوهين، نفس المصدر السابق، ص ((10
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صـار الوقـت لإنجـاه المهـام المطلوبـة فهـو يم ـل قـوة تومعالجتها والـذي بـدوره يسـاهم فـي اخ

  مهدوجة في تعهيه الامن الوطني وفي نفس الوقت يمكن أن يركل تهديد للأمن الوطني.

 المبحث الثاني 

 التحديات التي تواجه الامن الوطني العراقي في ظل الفضاء الالكتروني 

 الالكتروني الارهاب المطلب الاول 

والـذي يتطلـب نية التي تواجه الامن الوطني العراقي  السيبراني من التحديات الام  الارهاب يعد   

 ان  وخصوصا  الرد على التهديدات السيبرانية     تتمكن منحتى  مرنة وديناميكية  بناء استراتيجية  

مسـملة حمايـة  يجعـل وهـذاحـدود ماديـة   اله ت والتطور وليس  التغير  ةدايم  ةالسيبراني  التهديدات 

 .(11)في غاية الحساسيةالبيانات 

ــي  ــة ف ــاميع الارهابي ــام المج ــا أن قي ـــتخدام التكنولوجي ـــل اسـ ـــايل التواصــ ــك وســ ــي ذل ــا ف بم

عبـر   جديـدة  عناصر  وتجنيـــد   ضـــمان التواصـــل بـــين أفرادهملالاستفادة منها  والاجتمـــاعي  

هذه الوسايل كونهـا اصـبحت وسـيلة فعالـة تسـتخدمها المنظمـات الارهابيـة فـي تحقيـف اهـدافها 

يـتم مـن في صفوفهم وهـي وسـيلة غيـر مرييـة   والسيطرة على عقول الرباب لغرض الانخراط

 .(12)خلالها الوصول الى مختلف فيات المجتمع

الـذكاء "الاسـتفادة مـن التطـور التكنولـوجي  فـيتعمـل المجـاميع الارهابيـة ومن هاويـة أخـرى  

صـنع المـواد  وهيـادة الخبـرة فـيهيـادة القـدرات وتبـادل المعلومـات  عن طريـف  "الاصطناعي

 .الامن الوطني العراقيالمتفجرة وهذا ركل تحدي امام 

دمـ  عي في جعل المجاميع الارهابية تعمـل علـى  ساهم الذكاء الاصطناوتماريا  مع ما تم ذكره  

 اعـادة نرـرها وتضـليل الـرأي العـامواظهارها بركل أك ـر دقـة ووتعديل مقاطع الفيديو القديمة  

وإيهام الناس بعودة ممارسة تلك المجاميع الارهابية نراطاتها في العـراق بـالرغم الجهـود التـي 

 .والقضاء على المجاميع الخارجة عن القانون تبذلها قواتنا الامنية في محاربة الارهاب 

المجاميع الخارجة عن القانون على الذكاء الاصطناعي في تنفيذ هجمات سيبرانية على   اعتمدت 

م سسات الدولة من خلال الاطلاع على الو ايف المهمة في الدولة وسرقة بيانات مواطني الدولة 

وهذه م ررات خطيرة وتحديات تواجه الامن الوطني العراقي وبالرغم من الجهود الامنية لكـن 

 .ويحتا  الى أنظمة حماية متطورة لايهال العراق في بداية التطور التكنولوجي

 

مجلةةةة العلةةةون القانون ةةةة مصلالالاطفى ابلالالاراهيم سلالالالمان الشلالالامري، الاملالالان السلالالايبراني وايلالالار  عللالالاى الاملالالان اللالالاوطني،  ((11
  .161(، ص2021،)العراق: كلية القانون والعلوم السياسية جامعة ديالى، 1، العددوالس اس ة

نحلاو دور محلاوري لجهلالااز مالاافحلالاة اارهلالااب العلارا لالاي فلالاي مجلاابهلالاة مهدي هادي وعلي حسين حميلاد،   صلاح  ((12
(، 2022، )العلالالاراق: 8العلالالادد، مجلةةةة معهةةةد العلمةةة ن)الامن السلالالايبراني انمو(جلالالاا(، التحلاددلالالالاات ريلالالالار التقليلاددلالالالاة

  .285ص
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القــرار والقــادة الأمنيــين معلومــات كافيــة  صناعلم تكــن لــدى وبصدد ذلك لابد ان نبين أنه    

أمــر إذ لم يكــن اخـــتراق مــواقعهم عنــد دخــول الجماعــات الارهابيــة للأراضــي العراقيــة  

مســـتحيل لكــن ضــعف القـــدرات وهرارــة الامكانيــات وعـــدم توظيـــف الأمـــن السيبراني 

مـــــن تنفيـــــذ مخططاتـــــه  وهنـــــاك  الارهــابي فــي الجوانـــــب الامنيـــــة   مكـــــن التنظـــــيم

%  من عناصر داعـش تـم تجنيـدهم عبـر موقــع الانترنــت 80إحصاييات تبين لنا أن أك ر من

مــن المتخصصــين فـي   111المظلـم مـن خــلال امـتلاكهم الـى فـرق متخصصـة واك ـر مــن  

موقـع يعمـل   90000الـى    46000تقريبا  حوالي  المجـال التكنـو معلومـاتي حيـث كـان لـديهم  

 .(13)2014لصالحهم في عام 

ــة  ان الارهــاب الســيبراني يرــكل تحــدي صــعب  ــة لأن المجــاميع الارهابي ــا الامني تواجــه قواتن

جمات واختراق والمجاميع الخارجة عن القانون تستغل ال غرات التكنولوجية والعمل على تنفيذ ه

وهمية التي تنرر على وسايل التواصـل الاجتمـاعي  وتمسيسـا  علـى الحسابات من خلال روابط 

ذلك تقوم تلك المجاميع باستغلال المنصات على التلكرام وغيرها من أجل تجنيد الرباب وكـذلك 

لذلك هنالك الك يـر  بالإضافة  لهم خلف قاعدة من المواليناطية وذلك لتغذية افكارهم بالأفكار الخ

الــوعي الكــافي بخطــورة المواقــع الغيــر رصــينة والمرــبوهة ممــا يكــون عرضــة  لا يمتلــكمــن 

يجعل قواتنا الامنيـة فـي  وهذا بدورهللاختراق والابتهاه من قبل المجاميع الخارجة عن القانون 

 .للتكنلوجياعن الاستخدام السيء  نات تحدي صعب 

اسـتراتيجية الامـن الـوطني تعد قضية مكافحة الإرهاب السـيبراني والتصـدي لـه مـن أولويـات  

فــي حمايــة الو ــايف بالإضــافة الــى الاجــراءات الوقاييــة هيــادة الــوعي الأمنــي   عبــر العراقــي

والعمل على إنراء إطـار قـانوني دولـي فعـال فـي مجـال مكافحـة تهديـدات والمعلومات السرية  

الإرهاب السيبرانية عبر تبادل الخبرات واتباع اساليب فعالة للحد من هذه الظـاهرة عـن طريـف 

 .(14)معاقبة كل من يقوم بهذه الافعال

 حرب المعلومات في ظل الذكاء الاصطناعي المطلب الثاني 

سريعة الانترار في ظل التطور التكنولـوجي وانترـار وسـايل التواصـل أن المعلومات المضللة  

التي اصبحت في متناول كافـة رـرايح المجتمـع سـهل انترـار الارـاعة بـين اوسـاط   الاجتماعي

تمخــذ منحــى مــ  ر فــي ظــل اتســاع اســتخدام ادوات الــذكاء حــرب المعلومــات بــدات   المجتمــع

وجعلها أك ـر انترـارا  بـين كافـة الاصطناعي والتي ساهمت في صياغة وانتقاء المعلومات بدقه  

 .فيات المجتمع

عـن حمايـة الفكـر والمعتقـدات والحفـاظ علـى   عاجهة  جعل الك ير من الدولانترار التكنولوجيا  

ممـا اسـهم فـي اب لمنظومـة القـيم الخاصـة بهـم  ممارسة الرـب  من خلالالعادات والتقاليد والقيم  

 

 .286، مصدر سبق (كر ، صصلاح مهدي هادي وعلي حسين حميدنقلاع عن: ((13
جامعلالالاة كلالالار:لاء، ، قهديةةةدات ااريةةةاب السةةة  راني ذةةةي ع ةةةر الةةةذكاء الاصةةةطناعي ، فاضلالالال عبلالالااس صلالالاباح ((14

، متلالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالااح عللالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالاى اللالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالاراب :                                                         2024
https://uokerbala.edu.iq/archives/30707 

https://uokerbala.edu.iq/archives/30707
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العجـه الحكـومي فـي اتخـاذ بين  قافة الاجيال في ظل العصر الحـالي مقابـل    حدوث فارق كبير

    .(15)للرباب  وال قافي العلمي المستوى علىتم ير التكنولوجيا التدابير اللاهمة لمنع 

تعد ادوات الذكاء الاصطناعي وجه جديد يمكن من خلالـه اختـراق الرـبكات باسـتخدام البـرام  

الاستفادة مـن مقـاطع الفيـديو   بالإضافة الى لسيطرة على أنظمة الرركات ا  نحوالضارة والعمل  

ــا إســاءة اســتخداملاســتدرا  والمهيفــة ل ــذكاء  الجانــب الســلبي مــن الابتــهاه وبهــذا يتضــح لن ال

 ةيهاـركلا يذـلاو نرـر خطـاب   و((16الاصطناعي لتوليد محتوى متطرف لتضـليل الـرأي العـام

 عوقولا ىلا هءانبا ضرعتو عمتجملا ةفاقث ددهت يتلا يتامولعملا  ولتلا ةرهاظ  ودحب مهاسي
 ).17 ةسيرف تحتعمتجملا كسامت ددهت يتلا ةرطخلاو ةمومسملا راكفالا(

كونهـا ترـكل أحـد عوامـل التطور التكنولـوجي   يعتمد علىاصبحت حرب المعلومات جهء مهم  

اتها العسـكرية بناء كوادر متخصصة ودمجها في اسـتراتيجيالحرب المستقبلية والتي تعتمد على  

تعتمد على العناصر البررية  بقـدر مـا تعتمـد علـى   الحرب الحدي ة لاوالسياسية  ومن مميهات  

     .(18)الجانب التكنولوجي

فيها حرب المعلومـات كعنصـر أساسـي   ت أن الاحداث في منطقة الررق الاوسط والتي استخدم

وكان العراق جهء من هذه الحرب إذ واجهت الحكومة العراقية حرب معلومات كبيـرة وجعلـت 

فـي ظـل نرـر الك يـر مـن الافكـار التـي رـغلت الـرأي العـام الامن الوطني العراقي أمام تحدي  

بواسـطة   هـذه الحـرب العراقي الا أنه على الرغم من ذلك عملـت قواتنـا الامنيـة علـى مواجهـة  

 .(19)المجتمعيةخطورتها على المنظومة الاجراءات المضادة والتقليل من 

 الحديثة في ظل الذكاء الاصطناعي  الحروب :المطلب الثالث

كانـت تسـتخدم العنصـر   فـالحرب فـي القـدم  المفهـوم القـديماختلف مفهوم الحروب الحدي ة عـن  

الحدي ـة الحـرب    المبارـرة بـين الطـرفين   المواجهـة  عن طريفالبرري كمساس لحسم المعارك  

 

مجلةةة القةةانون   )المعلوملاات أملان(السلايبراني الاختلاراق ظلال فلاي العرا لاي اللاوطني الاملان نلاور عللاي صلاا ، ((15

 .391  )العراق(  ص11  العددوالعلوم السياسية

، مركة  مخاطر الأوجه المظلمة لللاذكاء الاصلاطناعي عللاى الأملان السلايبراني :خوارزميات خبيثةرردة البهي،   ((16
https://futureuae.com/ar-، متلالااح عللالاى اللالاراب :   2025، المسةةبق   للدراسةةات والا اةةاق المبقدمةةة

 AE/Mainpage/Item 
  

  :طبارلا ىلع حاتم ،2023 ،يدنجال عقون ،يعانطصالا ءاكذلا رصع يف تامولعملا بورح ،حلاص وائل ((17
https://www.aljundi.ae/%D8%AD%D8%B1%D9%88%D8%A8-%D8%A  

، حلالارب المعلوملالاات تكتيالالاات وتقنيلالاات التلالاليير والتالالاليل المعلالاادي، المركةة  الاسبعةةارد للدراسةةات والبو  ةة  ((18
   .25، ص2022، تقرير اعد من  بل المركز، 54العدد

العلاراق دلادخل بمواجهلاات حلارب الفالااء.. هجملاات سلايبرانية تلاداهم تلال ابيلا   ، وكالة  غداد الاخ اريةةدنظلار:    ((19
، متلالالالالالالالالالالالالالالالالالالالالالالالالالالااح عللالالالالالالالالالالالالالالالالالالالالالالالالالالاى اللالالالالالالالالالالالالالالالالالالالالالالالالالالاراب :   2024، "وانبلالالالالالالالالالالالالالالالالالالالالالالالالالالااء تشلالالالالالالالالالالالالالالالالالالالالالالالالالالاير اللالالالالالالالالالالالالالالالالالالالالالالالالالالاى أنهلالالالالالالالالالالالالالالالالالالالالالالالالالالاا  عرا يلالالالالالالالالالالالالالالالالالالالالالالالالالالاة

 %D8%A7%D9%-https://baghdadtoday.news/258208 
 

https://futureuae.com/ar-AE/Mainpage/Item
https://futureuae.com/ar-AE/Mainpage/Item
https://www.aljundi.ae/%D8%AD%D8%B1%D9%88%D8%A8-%D8%25A
https://baghdadtoday.news/258208-%D8%A7%D9%25
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كالصواريخ والدرونات الفتاكة والموجهة عن بعد   اصبحت أك ر دقة وخصوصا  في ظل الاسلحة

عوامل اسهمت في جعل التكنولوجيا تغلب على العنصر البرري وتتفـوق عليـه كلها  ...الخ فهذه  

 التجسس وجمع المعلومات وتحديد الاهداف.ك ت عدةفي مجالا

عمليـة التخطـيط العسـكري خاصـة  في أ ر الاصطناعيلتطبيقات الذكاء    سيكونوبطبيعة الحال  

التـي تواجـه القـادة العسـكريين   الصـعبةالمهـام  فـي ظـل    بالعمليات الاستباقية والتنب فيما يتعلف  

بجودة ودقة عالية  على تحليل كميات هايلة من المعلومات والبيانات  قدرة هذه البرمجيات  بسبب  

 .(20)التخطيط العسكريا ناء عملية  السلبيات  من يقللبسرعة تفوق العقل البرري وهذا بدوره و

لـم تعـد الحـروب   ح الرقمييالتسلب  في ظل التطور التكنولوجي والاهتمام من قبل الدول المتقدمة

تقاس بما كتبت عنها النظريات القديمة )السيطرة على الارض( تعني حسـم المعركـة بـل تقـاس 

بحجم وفاعلية التقنيات الذكيـة علـى الارض سـيما أن مـواهين القـوى العسـكرية انقلبـت بسـبب 

مجـال فـي  رـكل نقلـة نوعيـة  يالذكاء الاصطناعي في العمليات العسكرية والذي  ادوات  استخدام  

 .(21)الحدي ة الحرب 

ــى ــدول عل ــات  اعتمــدت ال ــر نيةالســيبرا الهجم ــم ير الكبي ــة ذات الت ــا نمــط الحــرب الحدي   كونه

 خلف خطـوط العـدو  من خلال رن هجمات والعمليات    والأساليب عن بعض الوسايل    والاستغناء

البرـرية فـي الحـرب خسـاير  ال  احدث تقليـل مسـتوىوهذا    حيوية والتسلل إليهامنرآته    واختراق

الاصابة والذي بدوره ي دي الـى أنها موجهة عن بعد ودقة    ومن أهم مميهات الحرب السيبرانية

 .(22)تكليف العدو خساير كبير

من جملة التحديات التي واجه الامن الـوطني العراقـي فـي ظـل الحـروب الحدي ـة هـو أن القـوة 

مـن  ه البلـد يعانيـلوجي هي في بداية مراحلها بسبب مـا العسكرية العراقية في ظل التطور التكنو

وامـل انعكسـت علـى الجانـب العسـكري فـي ك رة الاهمات السياسية والاقتصـادية...الخ كلهـا ع

والطـايرات المسـيرة والاسـلحة   الصـواريخقلة  ومن ناحية    في الاسلحة    مواكبة التطور الحديث 

 .بعد ذات المنرم المتطور من جهة اخرى الموجهة عن

أن سعي الدول المتقدمة الـى بنـاء قـدرات عسـكرية متطـورة وخصوصـا  فـي مجـال الطـايرات 

اتنـا وان الرادارات التـي تسـتخدمها ق كونالمسيرة كان له ا ر كبير على الامن الوطني العراقي  

بســبب صــغر حجمهــا الامنيــة لــم تــتمكن مــن كرــف هــذه الطــايرات ممــا يرــكل تحــدي كبيــر 

 

 ، دور الةةةةةةةةذكاء الاصةةةةةةةةطناعي ذةةةةةةةةي المجةةةةةةةةا  العسةةةةةةةة رد الفةةةةةةةةر  والباةةةةةةةةد اتمصلالالالالالالالاطفى صلالالالالالالالالاح،  ((20
  .7)مصر: مركز السلام للدراسات لاستراتيجية(، ص

 ، عللالالالالاى  طلالالالالاا  رلالالالالازة ااسلالالالارائيليةفلالالالالاي الحلالالالالارب  الاصلالالالاطناعيتوظيلالالالان تقنيلالالالالاات اللالالالالاذكاء هشلالالالاام فلالالالالاائق حملالالالالاودي، ((21
  . 190(، ص2025، العدد، )العراق:5، المجلدالمجلة العلم ة لجهاز م اذاة الارياب

، الحلاروب الحددثلالاة والقلاوة العسلالاكرية لللالادوك الصلاغر   فيأيلار التطلاور التكنولوجلاي  ( فهد حمد العذبة، استشراف(22
 .64، ص2022، كتابات  اايا مستقبلية، اسبعراف
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يوم  12خصوصا  في حرب و المستخدمةعن أجههة الكرف  بعيدا   واستخدامها لأجههة الترويش

 .(23)2025التي دارت بين الجمهورية الاسلامية الايرانية والكيان الاسراييلي عام 

تواجه الحكومة العراقية تحديات كبيرة في البنى التحتية وكذلك المـوارد البرـرية بالإضـافة الـى 

فهـذه عوامـل  التطـور التكنولـوجيالسياسيات التي تتبناها الحكومـات المتعاقبـة الداعمـة لمجـال 

جـال الاسـلحة مـن أجـل مواكبـة التطـور فـي م  الجانـب العسـكريوتحديات تفرض نفسها علـى  

 .(24)التحديات الحدي ة وتقليل 

 المبحث الثالث

 لذكاء الاصطناعيلالرؤية العراقية 

 القدرات التقنية العراقية  المطلب الاول 

 الــدوليعلــى الصــعيدين  أن اول اهتمامــات الحكومــة العراقيــة مواكبــة التطــورات التــي تحــدث 

  أما فيما يخص الذكاء الاصطناعي كان الاهتمام واضح من خلال التوجـه نحـو خلـف والاقليمي

كوادر ذات خبرة عالية في مجال الذكاء الاصطناعي وفتح اقسام فـي مختلـف جامعـات العـراق 

في تخصص الذكاء الاصطناعي مما يعكس الر ية الحكومية في مواكب مـا يجـري مـن تطـور 

لقد بدأت أول مبادرة لتطوير الحكومة الرقمية في العراق في عام   في مجال الفضاء الالكتروني.

ــوم  2004 ــر العل ــالي ووهي ــا الإيط ــار والتكنولوجي ــر الابتك ــين وهي ــت ب ــاهم وقع ــذكرة تف بم

والتكنولوجيا العراقي ونت  عن هذا التعاون ربكة جديدة لربط الـوهارات العراقيـة وإنرـاء بنيـة 

 .(25)تحتية أساسية لتوفير الخدمات الرقمية

 هـذا المجـالم رر الذكاء الاصطناعي العالمي أداة تقـيس تقـدم الـدول فـي   وتماريا  مع ذلك فمن

تعتمـد   رها المملكة المتحـدةوهي م سسة عالمية دولية مق  "Media Tortoise"يصدر عنو

والبحث والابتكار...الخ  )منها الاهتمامات الحكومية والبنى التحتية والجاههية  عدة    معاييرعلى  

 ( دولة عربية مدرجة في الم رر11( عربيا من بين )9( عالميا و)77المرتبة)  احتل العراق  إذ 

 .(26)( دولة 83والذي رمل ) ٢٠٢٤لعام  الاصطناعيالعالمي للذكاء 

 

مرك  ال  ان سلسلة إصدارات ، القومي العرا ي الأمنعلى  الاصطناعيالذكاء  مخاطر زينة مالك عريبي،   ((23
 .12(، ص2023، )العراق: للدراسات والبخط ط

(24)Ahmed Shaker Alalaq, The Oxford Insights Government AI Readiness Index (GARI): An Analysis of 

its Data and Overcoming Obstacles, with a Case Study of Iraq , cornell university, Available at the 
link: 
https://arxiv.org/abs/2503.20833   

العلاراق )توظيلان التكنولوجيلاا الحددثلاة فلاي مؤسسلاات الدوللاة  محمد وعبلاد اللارحمن محملاد عيسلاى،   صباحعلي    (25)
 . 566(، ص2024، العراق: 3، العدد7، المجلد مجلة كل ة دجلة الجامعة، )انمو(جا

مركلاز ، التحديات ررم الابتكارالتنمية و  وبوابة نح العراق فيالاصطناعي   الذكاءرضا الساعدي،  نقلاع عن:    ((26
 .6، صللدراسات والتنمية المستدامة ربالمن

https://arxiv.org/abs/2503.20833
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بتكارات والتـي اصبحت  القوة لمن يمتلك المعرفة والتكنولوجيا ويست مرها في الاختراعات والا

مكانة م  رة في محيطها الاقليمـي والـدولي فـمن العـراق   أن تصبح ذات الدولة  يمكن من خلالها  

رانه ران باقي دول العالم يسعى الـى التحـول الرقمـي فضـلا  عـن تعهيـه الـوعي وتبنـي  قافـة 

 .(27)التطور التكنولوجي

البرام  الحكومية القايمة على مواكب التطـورات فـي الفضـاء الالكترونـي اقامـت وهارتـي   من

الدفاع والداخلية بمنراء مديريات الامن السيبراني الهدف من هذه المديريات مواجهـة التهديـدات 

السيبرانية التي تواجه الم سسات الامنية العراقية بالإضافة الى مراقبة الانرطة المرـبوهة التـي 

 تهدف الى التم ير على الامن الوطني العراقي.

من الرـفافية ويقلـل مـن الفسـاد بدأ الاهتمام بالجانب التقني في كافة م سسات الدولة كونه يعهه 

لتطـور التكنولـوجي ف منه علـى أن يكـون العـراق مواكـب لوهذا جهء من مرروع وطني الهد 

واصبحت التصنيفات العالمية تقاس على عـدة م رـرات مـن بينهـا الجانـب التكنولـوجي  وممـا 

بدأ العراق يعتمد على الاتمتة الالكترونية في الك ير من م سسات الدولة بالإضافة الى   فيه  لارك

ــة التطــور  ــى مســتوى مواكب ــا م رــرات عل ــذه كله ــة...الخ فه ــة الالكتروني ــل نظــام الجباي تفعي

 .والاستفادة من مميهاته التكنولوجي

 الذكاء الاصطناعي المطلب الثاني: التحديات التي تواجه 

يواجه الذكاء الاصطناعي في العراق العديد من التحديات بسبب ك رة الاهمات التي يعاني منهـا 

البرام  الحكومية المرسـومة وفـف الخطـط الاسـتراتيجية ارجيا  والتي تعيف عمل داخليا  وخ  بلدنا

 ومن هذه التحديات:

  م ــل الاتصــال الخاصــة بالمجــال الرقمــيالتحتيــة  ضــعف فــي البنــىيعــاني العــراق مــن  .1

وفقــا لتقريـر البنـك الــدولي  فـ ن نســبة   بالإنترنـت والأجهـهة اللوحيــة والبـرام  التعليميـة

%  وهي أقل من المتوسط العالمي كما أن جودة 75الوصول إلى الإنترنت في العراق هي 

الاتصال بالإنترنت ضـعيفة ومتقطعـة ومكلفـة  ممـا يـ  ر علـى تجربـة الـتعلم الإلكترونـي 

بالإضافة إلى ذلك فمن المدارس والجامعات تفتقر إلى الأجههة اللوحيـة والبـرام  التعليميـة 

وتوجد فجـوة رقميـة كبيـرة بـين المنـاطف    اللاهمة لتطبيف التكنولوجيا في العملية التعليمية

الحضرية والريفية  مما ي دي إلى تفاوت في مسـتوى الوصـول الـى التكنولوجيـا والتعلـيم. 

وفقا لتقرير البنك الدولي الـذي ارـرنا اليـه اعـلاه  فـمن نسـبة الوصـول الـى الانترنـت فـي 

ـــ 58المنــاطف الريفيــة هــي  ــة ب كمــا أن نســبة   % فــي المنــاطف الحضــرية84%  مقارن

 

أمينلالاة باسلالام سلالاعدي، الاطلالاار الاسلالاتراتيجي للتحلالاوك الر ملالاي فلالاي العراق)الحاوملالاة الالكترونيلالاة انمو(جلالاا(، مجللالاة ((27
  .480(، ص2024، )العراق: 99دراسات دولية، العدد
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% فـي المنـاطف 14%  مقارنـة بــ 6الوصول إلـى الحواسـيب فـي المنـاطف الريفيـة هـي 

 .)28( الحضرية

وهـذا   الذكاء الاصطناعييعاني العراق من نقص كبير في الكفاءات المتخصصة في مجال   .2

المبـادرات التـي تقـوم بهـا   دعـمخـلال  مـن  فـي هـذا المجـال    الاهتمام بهـذا المجـاليتطلب  

لا تمخـذ بنظـر الاعتبـار احتياجـات   هذه الم سسـات بعض  في حين أن  الم سسات التعليمية  

المــ تمرات والبــرام  التدريبيــة واســتقطاب  أقامــهالســوق المحليــة ســواء كــان مــن ناحيــة 

 الاصطناعيمن تقنيات الذكاء  الاستفادةسهم في تمكين العراق من تيمكن أن   الخبرات التي

 .(29)القطعات لتحسين مختلف 

هم في تسرب مما اس حفظهام ةمن و متطور لتبادل البيانات وإدارتها ويفتقر العراق إلى نظا .3

وسايل الإعلام وانكرـاف معلومـات قـد   فيالعديد من الكتب والمخاطبات الحكومية السرية  

 .(30)تهدد في بعض الأحيان الأمن القومي للبلاد 

للاسـتفادة مـن استعداد الحكومات  للبلد تعد السبب الرييسي في عرقلة  أن الاوضاع الداخلية   .4

تدهور البنية التقنية )اتصالات  بيانات  أمـان( كـل هـذه في وتم ير ذلك   ناعيطصلذكاء الاا

الـذكاء الصـناعي فـي الخـدمات الحكوميـة والقطاعـات  كيفيـة الاسـتفادة مـنالعوامل تعيـف  

 .(31)الخاصة

يفتقر العراق حاليا  في دم  الذكاء الاصطناعي بالجانب العسكري كون أن العراق لا يمتلك  .5

الحدي ـة التـي تعتـد علـى الجانـب التكنولـوجي صناعات للطـايرات والصـواريخ والاسـلحة 

مما يركل تحدي أمام العراق في دمـ  الـذكاء الاصـطناعي بالجانـب   (الذكاء الاصطناعي)

 العسكري.

الاختراق بـالعراق  بـل إن  مركلة هاد منقلة الوعي بخطورة استخدام البرام  الالكترونية  .6

في استدرا  الضحايا الذكاء الاصطناعي والتهييف برام  استخدام اهدياد الأمر يتعاظم مع 

من خلال الروابط والرسايل النصية المغرية والتي تساهم في ايقاع المهيـد مـن الارـخاص 

فـي القطاعـات بيف الذكاء الاصـطناعي  الية تط  مما اضعف ال قة في   تحت طايلة الاختراق

 .رروط الامانالعامة والخاصة بسبب انعدام 

 

 

، وكاللالاة قاةةد ات وذةةر  الباةةو  الرلمةةي والةةذكاء الاصةةطناعي ذةةي العةةرا  نقلالاع علالان: أ. د محملالاد الر:يعلالاي،  ((28
، متلالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالااح عللالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالاى اللالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالاراب :      2024يلالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالافق نيلالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالاوز، 

 https://shafaq.com/ar/%D9%85%D9%82%D9%80%D8%A7%D9 
  .10رضا الساعدي، مصدر سبق (كر ، ص ((29
، تحلالاديات اللالاذكاء الاصلالاطناعي فلالاي العلالاراق و فلالارص تطبيقلالاه، المركةة  العةةالمي للدراسةةات البنمويةةةنقلالالاع علالان:  ((30

، متلالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالااح عللالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالاى اللالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالالاراب :     2023
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   الخاتمة

يرهد العـالم تحـولا  كبيـرا  فـي مفهـوم الامـن الـوطني بسـبب التطـور المتسـارع مـا بـين الحيـاة 

بما تمتلكه من قدرة على التحكم  يقاس تطورهاالافتراضية والفضاء الالكتروني  اصبحت الدول 

فمـن خلالـه تقـوم   الالكتروني والذي يركل أحد ركايه سيادة الدولة في العصر الحـديث   بالفضاء

الدولة بحماية معلوماتها والبنى التحتية والم سسات الرسمية مـن الاختـراق ومـن هـذا المنطلـف 

  نستنت  ما يلي:

أن الامن الوطني العراقي يواجه العديـد مـن التحـديات فهـو لـيس محـدد ضـمن الـدفاع  .1

يرـكل تهديـدا  غيـرات وبـات الـذكاء الاصـطناعي  كـل المتالتقليدي بل هو ديناميكي مع  

 يجب الاهتمام به.

الـوطني العراقية أن تمخذ بنظر الاعتبار هيادة مستوى التهديدات للأمـن    على الحكومة .2

هيـادة الاعتمـاد علـى التكنولوجيـا والانترنيـت برـكل في ظل التطور التكنولـوجي مـع  

 من الهجمات السيبرانية.   يستدعي توفير بيية أمنة لحمايتهاوولة  رييسي في م سسات الد 

قلة الوعي في استخدام التكنولوجيا جعل الك ير المواطنين عرضة للتهديدات السيبرانية  .3

الامــن ب التوعيــة بخطــورة البرمجيــات والــروابط الوهميــة علــى )الهــاكر( ممــا يتطلــ

 .الرخصي

وعلاوة على ما سبف فمن الجانب الايجابي للذكاء الاصطناعي يمكن أن يعهه منظومة  .4

الامن الوطني من خلال الكرف المبكر والتحليل الاستباقي للتهديدات وهذا يم ل محور 

 التحول الامني في ظل الفضاء الرقمي.

غياب التكامل بين الم سسات الامنية والمدنية في ظل الفجـوة الرقميـة وهرارـة البنـى  .5

 .المعلومات التحتية في مجال أمن 

أن الاســتخدام الواســع لتقنيــات الــذكاء الاصــطناعي يجعــل الارــخاص عرضــة لتهديــد  .6

 الاختراق والتجسس كونها برام  مسيطر عليها من قبل الدول المصنعة.

 التوصيات

 وتتولى الارـراف عليـهفي مجال الذكاء الاصطناعي  دراسات متخصص انراء مراكه  .1

 مسترارية الامن القومي.

تركيل خلية استخبارية متخصصـة بالـذكاء الاصـطناعي ترـترك فيهـا كافـة الوكـالات  .2

رصـد ومعالجـة أي خطـر يحـدث علـى المسـتوى مـن أجـل  وم سسات الدولـة  الامنية  

 الرخصي)الافراد( وعلى المستوى الوطني)الدولة(.

سـرعة الاسـتجابة تطوير الانظمة التقنية التـي تعتمـد عليهـا القـوات الامنيـة مـن أجـل   .3

 للتهديدات.

تعهيه التعاون الدولي بخصوص الذكاء الاصطناعي والامن السيبراني من اجل تطوير  .4

 القابليات واستقطاب الكفاءات.

 الخاصـةالتقنـي والعلمـي البحث تطوير الكوادر المتخصصة في المجال بناء القدرات و .5

 .يركلان محور الحياة المستقبلية الذكاء الاصطناعي كونهب
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