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الدرجاتتوزيع

درجة 60الامتحان النهائي من 

درجة مقمة امتحانين شهرية مع الانشطة والمشاركة والتقارير والالتزام 40السعي من 

والنجاح الحقيقي في التعلم 50متطلبات عبور المادة من 



لمحة عامة 

حت معرفة ي الوقت الحاضر، أصبف.من الصعب اليوم تخيّل الحياة بدون أجهزة الكمبيوتر أو الأجهزة الرقمية الأخرى 
التي تقدمها كيفية استخدام الكمبيوتر حاجة ضرورية يستفيد العديد من طلابنا من الدورات الأساسية في الحاسوب

مهم مبادئ الحاسوب والتقنيات والمهارات الأساسية المرتبطة بالإنترنت
ّ
ي هذا المنهج أساسيات نقدم ف.كليتنا، والتي تعل

بقة في ولا يشترط وجود معرفة مس. الحوسبة، بما في ذلك استخدام مجموعة متنوعة من مكونات الأجهزة والبرمجيات
.البرمجة أو علوم الحاسوب



الاهداف

والأمنبكاتالشمجالفيالأساسيةالمعرفةالطلابإكسابإلىالدراسيةالسنةهذهتهدف
قاعدةبناءإلىبالإضافةالإلكتروني،والدفعالرقميالتحول مفاهيموفهمالسيبراني،

الذكاءبتطبيقاتالطلابوعيتطويرإلىتهدفكما.الاصطناعيالذكاءفيمعرفية
به،المرتبطةاتالتحديتحليلعلىقدرتهموتعزيزوالمجتمع،اليوميةالحياةفيالاصطناعي

.الحديثالعالمفيودورهالاصطناعيالذكاءمستقبلاستشرافمع



الشبكات 

مقدمة عن شبكات الحاسوب

ن المستخدمين من ِّ
ّ
:شبكات الحاسوب تمك

.لعدة أشخاص دفعة واحدة...( نصوص، صور، أصوات)إرسال الرسائل •

.الاتصال ببنوك المعلومات والمكتبات العالمية من أي مكان•

.عقد مؤتمرات وندوات عن بعد•

.استخدام التعليم والطب والتجارة والحكومة الإلكترونية•

ما هي شبكة الحاسوب؟•

عتبر وسي
ُ
لة اتصال إلكترونية هي مجموعة من الحاسبات والأجهزة المتصلة ببعضها بهدف مشاركة البيانات والبرمجيات والأجهزة، وت

.بين الأفراد



فوائد الشبكة 

مثل الطابعات: المشاركة في الأجهزة.

مثل البريد الإلكتروني والملفات: المشاركة في البرمجيات.

مثل قواعد بيانات البنوك وتذاكر السفر: المشاركة في البيانات.

الخدمات الحكومية الرقمية.التجارة الإلكترونية.دعم اتخاذ القرارتوفير في التكاليف.



اجهزة الشبكة 
:(Server) الخادم•

.جهاز مركزي عالي الكفاءة يخزن البيانات والبرامج ويتحكم في إدارة الشبكة وخدماتها

:(Workstations) محطات العمل•

.أجهزة يستخدمها الأفراد للتفاعل مع الشبكة والاستفادة من مواردها

:(Communication Lines) خطوط الاتصال•

.(سلكية أو لاسلكية)الوسائط التي يتم عبرها تبادل البيانات بين الأجهزة 

:(NIC) بطاقة الشبكة•

.قطعة إلكترونية تمُكّن الحاسوب من الاتصال بالشبكة

:(Modem) المودم•

.جهاز يحوّل الإشارات بين الحاسوب وخط الهاتف لتوصيله بالإنترنت

:الأجهزة الملحقة•

.أدوات إضافية ترُبط بالشبكة مثل الطابعات وأجهزة الفاكس ليستفيد منها جميع المستخدمين

:(Switches) محولات الشبكة•

.(مثل الجسر، الموزع، البوابة، الموجه)أجهزة تنظم حركة البيانات بين الأجهزة وتربط الشبكات معاً 

:برامج الشبكة•

.برمجيات تدُير الشبكة وتتحكم في كيفية تبادل البيانات بين الأجهزة



اجهزة الشبكة 



انواع الشبكات حسب الحجم

.(مدرسة–مكتب )تربط أجهزة في منطقة جغرافية قريبة  :LAN الشبكة المحلية1.

.(دول–مدن )تربط أجهزة أو شبكات محلية على مسافات كبيرة  :WAN الشبكة الواسعة2.

.شبكة داخلية بمؤسسة تعتمد على تقنيات الإنترنت :Intranet الإنترانت3.

.تسمح لأشخاص مخولين بالدخول دون الإخلال بخصوصية الإنترانت :Extranet الإكسترانت4.

.الشبكة العالمية التي تصل بين ملايين الأجهزة حول العالم :Internet الإنترنت5.



انواع الشبكات حسب الحجم



طريقة الربطانواع الشبكات حسب 

.كابل محوري واحد تتصل به جميع الأجهزة :Bus الشبكة الخطية•

.البيانات تدور في اتجاه واحد داخل حلقة :Ring الشبكة الحلقية•

.كل جهاز متصل بالحاسوب الرئيسي فقط :Star الشبكة النجمية•



انواع الشبكات حسب طريقة الربط



انواع الشبكات حسب طريقة الربط

.كابل محوري واحد تتصل به جميع الأجهزة :Bus الشبكة الخطية•

.البيانات تدور في اتجاه واحد داخل حلقة :Ring الشبكة الحلقية•

.كل جهاز متصل بالحاسوب الرئيسي فقط :Star الشبكة النجمية•



الأمن السيبراني

والشبكاتالأنظمةحمايةعمليةهوالسيبرانيالأمن
.الرقميةالهجماتضدوالبرامج

السيبرانيةالهجماتهذهتهدف 
 
ىإلالوصول إلىعادة

بغرضتدميرها؛أوتغييرهاأوالحساسةالمعلومات
اتعمليمقاطعةأوالمستخدمينمنالمالعلىالاستيلاء
.العاديةالأعمال

االيومالسيبرانيالأمنتدابيرتنفيذيمثل اتحدي  انظكبير  ر 
أصبحكماالأشخاصأعداديفوق أجهزةعددلوجود

اأكثرالمهاجمون  .ابتكار 



؟متى نشأ الامن السيبراني



الفرق بين أمن المعلومات والأمن السيبراني





ما هو الأمن السيبراني

 جهزة من المهاجمين ذوي هذه الأ علىالهدف من تنفيذ الأمن السيبراني، هو توفير وضع أمني جيد لأجهزة الكمبيوتر والخوادم والشبكات والأجهزة المحمولة والبيانات المخزنة

النوايا الخبيثة، 

 حاجة إلى وجود الأمن الآن فيلذلك فان الجميع . ابتزازهاللوصول إلى البيانات الحساسة للمؤسسة أو المستخدم أو حذفها أو الإلكترونية هي الهجمات ان الهدف من تصميم

.المنازل السيبراني سواء في المؤسسات والشركات والمصانع والجهات الحكومية وحتى 



السيبرانيأهمية الأمن 

السيبرانيالأمنيعد 
 
والماليةركاتوالشوالعسكريةالحكوميةالموسساتلأنمهما

زةأجهعلىالبياناتمنمسبوقةغيركمياتوتخزن وتعالجتجمعوالطبية
.الأخرى والأجهزةالكمبيوتر

ممارسةاءأثنالأخرى والأجهزةالشبكاتعبرالحساسةالبياناتالموسساتتنقل
تلكيةلحماالمخصصالنظامهوانالسيبرانيالأمنويوصفالتجارية،الأعمال

.تخزينهاأولمعالجتهاالمستخدمةوالأنظمةالمعلومات

ساتوالمؤسالشركاتعلىيتعينالإلكترونية،الهجماتوتعقيدحجمنمومع
أوحةالصأوالقوميبالأمنالمتعلقةالمعلوماتبحمايةالمكلفةتلكوخاصة

صةالخاوالموظفينالأعمالمعلوماتلحمايةخطواتاتخاذالمالية،السجلات
.بهم

برأكتشكلالرقميوالتجسسالإلكترونيةالهجماتأنحذرمن،2013مارسفي
.الإرهابعلىحتىوتتفوق بلدلايللأمنتهديد



السيبرانيتحديات الأمن 

عناصرتشملوبها،الخاصالمعلوماتنظامأنحاءجميعفيجهودهاتنسيقإلىالموسسةتحتاجفعال،إلكترونيأمنعلىللحصول 
:يليماكلالإنترنت

والاقتحاماتوالهجماتفيهمالمرغوبغيرالمستخدمينمنالشبكةحمايةعملية:الشبكةأمن.

الهجماتمنآمنةالبرامجهذهأنمنللتأكدمستمرةواختباراتتحديثاتالتطبيقاتتتطلب:التطبيقأمان.

بُعدعنالوصول يعد:النهايةنقطةأمان 
 
 جزءا

 
 يكون قدولكنهالعمل،منضروريا

 
هوالنهايةنقطةأمانللبيانات،ضعفنقطةأيضا

.الشركةشبكةإلىبُعدعنالوصول حمايةعملية

مانالأمنمنفصلةطبقةوالعملاءالشركةمعلوماتحمايةتعدوالتطبيقات،الشبكاتداخلبياناتتوجد:البياناتأمن.

المؤسسةفيفردكلبهيتمتعالذيالوصول فهمعمليةهيهذه:الهويةإدارة.

أهميةتقللاالأجهزةهذهحمايةمادية،ومعداتبياناتقواعديتضمنالشبكةفيش يءكل:التحتيةالبنيةوأمنالبياناتقاعدة.

100بنسبةترنتالإنعبربيئةفيالبياناتحمايةتمثل،«السحابة»أوالرقميةالبيئاتفيالملفاتمنالعديدتوجد:السحابةأمان%
 
 
 قدرا

 
.التحدياتمنكبيرا



تحديات الأمن السيبراني

اللوحيةوالأجهزةالمحمولةالهواتفتشتمل:المحمولةالأجهزةأمان 
 
.ذاتهاحدفيالأمنيةالتحدياتمننوعكلعلىتقريبا

يستمرأنيجبوالأحداثبياناتمنغيرهاأوالطبيعيةالكوارثبياناتحمايةيجبخرق،حدوثحالةفي:الأعماللاستمراريةوالتخطيطالكوارثمنالتعافي
.خطةإلىستحتاجولهذاالعمل،

تغيير)الجيدةلعاداتاتعليمويعدالشركة،تطبيقإلىالدخول يسجلون عملاءأوالشبكةإلىيصلون موظفينالمستخدمون يكون قد:النهائيالمستخدمتعليم
 (ذلكإلىوماالثنائية،والمصادقةالمرور،كلمة

 
 جزءا

 
.السيبرانيالأمنمنمهما

للمخاطررباستمراالمتطورةالطبيعةهوالسيبرانيالأمنفيصعوبةالأكثرالتحديان
علىانيالسيبرالأمنمواردمعظمعلىوالحكوماتالمؤسساتركزتحيثنفسها،الأمنية
اليوم.فةالمعرو المعالجاتضدوالدفاعأهميةالأكثرالنظاممكوناتلحمايةالمحيطالأمن
تطيعتسمماأكبربسرعةوتتغيرالتهديداتتتقدمحيثكافٍ،غيرأصبحالنهجهذا

أكثرساليبأتعزيزعلىالاستشاريةالمؤسساتتعمللذلكنتيجةذلك،مواكبةالمؤسسات

 استباقية
 
 NISTكنولوجياوالتللمعاييرالوطنيالمعهدأصدروقدالسيبراني،للأمنوتكيفا

المستمرةةالمراقبنحوبالتحول توص يوالتيبهالخاصالمخاطرتقييمإطارفيإرشادات
 للأمنالبياناتعلىيركزنهجوهوالفعلي،الوقتفيوالتقييمات

 
التقليدينموذجالمنبدلا

.المحيطعلىالقائم



السيبرانيأنواع التهديدات الإلكترونية للأمن 

مقابلمهمةجاريةتأدواتأومنتجاتاختطاف)العلنيةالفديةبرامجهجماتعنعبارةبعضهايكون قدوالأحجام،الأشكالبجميعالإلكترونيةالهجماتتأتي
ليتمفقطيمةقبياناتعلىللحصول نظامإلىالمجرمون خلالهامنيتسللسريةعملياتعنعبارةبعضهاأنحينفي،(إطلاقهامقابلأموالعلىالحصول 

الأشخاصفآلا علىتؤثرالتيالإلكترونيةللهجماتالأساسيةالأنواعبعضوهناالخبيثة،أعمالهمفيبراعةالمجرمون يزداد .وقوعهامنأشهربعداكتشافها
.يومكل

الخبيثةالبرمجيات.1

الخبيثةالبرامج»تستخدم» Malwareروابطعلىرالنقمثلأمنية،ثغرةخلالمنالشبكاتتخترق ماعادةوالفيروسات،الفديةوبرامجالتجسسبرامجذلكفيبماالضارةالبرامجلوصف
جميعفيالضارةالبرامجمنالمزيدوإنتاجحساسة،معلوماتعلىالحصول الخبيثةللبرامجيمكنالشبكة،إلىالدخول بمجرد .بالمخاطرمحفوفتطبيقتثبيتأوالمشبوهةالإلكترونيالبريد
 ويمكنهاالنظام،أنحاء

 
.(الفديةبرامج)الحيويةالأعمالشبكةمكوناتإلىالوصول حظرأيضا

التصيد.2

التصيد Phishing ضارةاتصالاتإرسالممارسةهوالاحتيالي( 
 
هذهكترونيالإلالبريدرسائلتستخدمومعروفة،السمعةحسنةمصادرمنلتظهرمصممة(إلكترونيبريدرسائلعادة

اتالبيانإلىالوصول الإنترنتلمجرمييمكنالتصيد،ارتباطفوق النقربمجرد .الضارةالروابطعلىينقرونالضحاياوجعلالشكوكلتقليلكشركةذلك،إلىوماوالصياغةوالشعاراتالأسماء
.الدخول تسجيلمعلوماتأوالاجتماعيالضمانأوالائتمانبطاقةمثلالحساسة



أنواع التهديدات الإلكترونية للأمن السيبراني

اجتماعيةهندسة.3

الاجتماعية،ةالهندسأشكالمنشكلهوالتصيدشخصية،معلوماتلإفشاءبالناسالنفس يالتلاعبعمليةهيالاجتماعيةالهندسة

 الأكثرالاجتماعيةالهندسةعلىالأمثلةأحدبالصوتالتلاعبيعد .ثقتهمأوالطبيعيالناسفضول المجرمون يستغلحيث
 
في،تقدما

بهويتلاعبون (الاجتماعيالتواصلوسائلعلىمنشور أوالصوتيالبريدمثلمصادرمن)الفردصوتالإنترنتمجرمويأخذالحالةهذه
.أخرى شخصيةمعلوماتأوائتمانبطاقةوطلبالأقاربأوبالأصدقاءللاتصال

MitMهجوم.4

هجماتتحدثMan-in-the-Middle (MitM) لمثالاسبيلعلىطرفين،بينالمعاملاتبينالمرورحركةالمجرمون يقطععندما:
 الإنترنتلمجرمييمكنمحمي، Wi-Fiاتصالبدون الفرد،وجهازعامة Wi-Fiشبكةبينأنفسهمإدخالللمجرمينيمكن

 
أحيانا

.عليهمالقبضيتمأندون الضحيةمعلوماتجميععرض



أنواع التهديدات الإلكترونية للأمن السيبراني

Zero-dayهجوم .5

 أصبحت هجماتZero-day تحدث هذه الهجمات بين إعلان ثغرة أمنية في الشبكة وحل التصحيح، باسم الشفافية والأمان، ستعلن معظم ،
 
الشركات أنها أكثر شيوعا

.وجدت مشكلة في أمان شبكتها، لكن بعض المجرمين سيغتنمون هذه الفرصة لشن هجمات قبل أن تتمكن الشركة من التوصل إلى تصحيح أمني

SQLلغة الاستعلام الهيكلية . 6

لومات الحساسةلمعن ايعمل هذا التهديد عن طريق إدخال تعليمات برمجية ضارة في نموذج على موقع الويب أو التطبيق الخاص بالشركة، ما يسمح للمهاجم بالكشف ع.



أساسيات الأمن السيبراني لإحباط الهجمات الإلكترونية

ومجموعةمجوالبراالحمايةجدرانمنمجموعةستساعدخطير،إلكترونيهجومأيلإحباططريقةأفضلهوالطبقاتمتعددالسيبرانيالأمننهجيعد

يقاومالتيالطرق بعضيليمافي ،Wi-Fiشبكةإلىالمحمولةالهواتفمنش يءكلعلىتؤثرأنيمكنالتيالضارةالبرامجمكافحةفيالأدواتمنمتنوعة
.الرقميةالهجماتإيقافالسيبرانيالأمنخبراءبها



أساسيات الأمن السيبراني لإحباط الهجمات الإلكترونية

الذكاء الاصطناعي للأمن السيبراني.1

كاء الاصطناعي للتنبؤ ت الذدوايتم استخدام الذكاء الاصطناعي في الأمن السيبراني لإحباط مجموعة واسعة من الجرائم الإلكترونية الخبيثة، تقوم شركات الأمن بتدريب أ
.ةبانتهاكات البيانات، والتنبيه لمحاولات التصيد في الوقت الفعلي وحتى فضح عمليات الاحتيال في الهندسة الاجتماعية قبل أن تصبح خطير

تأمين ضد البرامج الضارة.2

ات لمكافحة أي ، هناك حاجة إلى حزمة برامج مكافحة الفيروس(وسيظل كذلك مع تطور البرامج الضارة)يعد الأمان ضد البرامج الضارة بالتأكيد، أحد أهم مشكلات اليوم 
 من التحذير من المواقع المشبوهة وحتى الإبلاغ عن رسائل البريد الإلكت

 
 أدوات تقوم بكل ش يء بدءا

 
.ي قد تكون ضارةي التروننشاط مشبوه، تتضمن هذه الحزم عادة



أساسيات الأمن السيبراني لإحباط الهجمات الإلكترونية

امن الهاتف. 3

الهجماتلخطرالمعرضةالأجهزةأكثرمنواحدةهيالمحمولةالهواتف
بينكبرالأالشاغلالجهازفقدانيعد.الازديادفيآخذوالتهديدالسيبرانية

.السيبرانيالأمنخبراء

 سرقتهحتىأومطعمفيهواتفناتركيكون قد
 
،أمرا

 
الحظنلحسخطيرا

اتكلمتسنأو)المحمولةالهواتفاستخداماتجميعتقفلأدواتهناك
.الحادثهذاحدوثحالةفي(العواملمتعددةمرور

 التطبيقأمانأصبح
 
الأجهزةيقاتتطبلمكافحةأخرى،رئيسيةمشكلةأيضا

صنةأحفيروساتإدخالأوالامتيازاتمنالكثيرتتطلبالتيالمحمولة
يبرانيالسالأمنأدواتإلىالخبراءيلجأشخصية،معلوماتتسريبأوطروادة

 تحظرهاأوالمشبوهةالأنشطةستنبهالتي
 
.تماما



أساسيات الأمن السيبراني لإحباط الهجمات الإلكترونية

والسحابةالويبمستعرضأمان.4

صفح مكافحة الفيروسات تمأمان المستعرض هو تطبيق لحماية البيانات المتصلة بالإنترنت والمتصلة بالشبكة من انتهاكات الخصوصية أو البرامج الضارة، تشتمل أدوات
.على أدوات منع النوافذ المنبثقة والتي تنبه ببساطة أو تحظر الروابط والإعلانات غير المرغوب فيها والمريبة

المصادقة الثنائية، واستخدام المكونات الإضافية للمستعرض التي تركز على الأمان واستخدام المتصفحات 
 
.شفرةالمتتضمن التكتيكات الأكثر تقدما

Wi-Fiأمان. 5

يمكن أن يجعلك استخدام شبكةWi-Fiلأمن للحماية من هذه الهجمات، يقترح معظم خبراء ا. العامة عرضة لمجموعة متنوعة من الهجمات الإلكترونية عبر الإنترنت
بريد الإلكتروني وما إلى البنوك ووسائل التواصل الاجتماعي وال)السيبراني استخدام أحدث البرامج، وتجنب المواقع المحمية بكلمة مرور والتي تحتوي على معلومات شخصية 

(.ذلك

للحماية من هجوم إلكتروني على شبكة 
 
شبكة آمنة، حيث يتم VPNتنش ئ شبكات ،(VPN)العامة هي استخدام شبكة افتراضية خاصةWi-Fiالطريقة الأكثر أمانا

.Wi-Fiتشفير جميع البيانات المرسلة عبر اتصال

تعليم المستخدم. 6

 البريد الإلكتروني، ما رسائل تعليم المستخدم النهائي تعليم المستخدمين اتباع أفضل الممارسات مثل عدم النقر على روابط غير معروفة أو تنزيل مرفقات مشبوهة فييتضمن
.قد يسمح بدخول البرامج الضارة وأشكال أخرى من البرامج الضارة



تالفرق بين الأمن السيبراني وأمن الكمبيوتر وأمن تكنولوجيا المعلوما

الفرق بين الأمن السيبراني وأمن الكمبيوتر وأمن تكنولوجيا المعلومات

الإنترنت نشر مجموعة يمكن لمجرمي. والبيانات من الهجمات الرقمية الضارةمج كما ذكر أعلاه، فإن الأمن السيبراني هو ممارسة للدفاع عن الأنظمة الإلكترونية والشبكات وأجهزة الكمبيوتر والأجهزة المحمولة والبرا
لسيبراني، من خلال بنية تحقيق الأمن ايتم . التجاريةالتدخل في العمليات أومتنوعة من الهجمات ضد الضحايا الأفراد أو الشركات التي يمكن أن تشمل الوصول إلى البيانات الحساسة أو تغييرها أو حذفها، دفع ابتزاز

(.أمن تكنولوجيا المعلومات، والأمن السيبراني، وأمن الكمبيوتر)مكونات رئيسية 3تحتية مقسمة على 

 تكنولوجيا المعلوماتأمن :IT

لبيانات الرقمية والمادية من ا المعلومات يحمي اوجيحماية البيانات في كل من مكان تخزينها وأثناء التنقل عبر الشبكة، بينما يحمي الأمن السيبراني البيانات الرقمية فقط، فإن أمن تكنولهو 
.المتطفلين

الأمن السيبراني:

ة على شبكاتك وأجهزة اني يحمي البيانات الرقمييبرهو مجموعة فرعية من أمن تكنولوجيا المعلومات، بينما يحمي أمن تكنولوجيا المعلومات كل من البيانات المادية والرقمية، فإن الأمن الس
.الكمبيوتر والأجهزة الخاصة بك من الوصول غير المصرح به والهجوم والتدمير

أمان الشبكة أو أمان الكمبيوتر:

أمان يعمل . الشبكةالخاص بك والأجهزة الأخرى إلىوترهو مجموعة فرعية من الأمن السيبراني، يستخدم هذا النوع من الأمان، الأجهزة والبرامج لحماية أي بيانات يتم إرسالها عبر جهاز الكمبي
.نترنتالإالشبكة على حماية البنية التحتية لتكنولوجيا المعلومات والحماية من المعلومات التي يتم اعتراضها وتغييرها أو سرقتها من قبل مجرمي 



للمستخدمين عن للأمن السيبرانينصائح 

ً فضاءً الإنترنتأصبح أكثرالمرتابينغيرتخدمونالمسوأصبحتواتراً،أكثرالبياناتخروقاتأصبحتوالفيروسات،الخبيثةبالروابطمليئا

أنيمكنللتنفيذقابلةمهامإلىالمستخدمونيحتاجالملايين،وحتىبلالآلاف،واحدةنقرةتكلفعندما .مضىوقتأيمنللخطرعرضة

:للمستخدمينالسيبرانيللأمننصائحأهميليفيما .الإنترنتعبروأمانتأهبحالةفيالبقاءفيتساعدهم

تفكيربدونالنقر

ً ذلكيكلفكأنيمكنتذكرذلك،عليكيجبأنهيعنيلاالنقر،تستطيعلأنكفقط طرقبعدةالضارةطالروابتلحقأنيمكنضخماً،مبلغا

عليهاالنقرقبلبهمموثوقمرسلينمنأنهامنوالتأكدالروابطفحصمنتأكدلذامختلفة،

 



للمستخدمين عن للأمن السيبرانينصائح 

الثنائيةالمصادقةاستخدم

متعددةأوثنائيةمصادقةلديكتكونأنالضروريمنولكنقوية،مروركلمةلديكتكونأنالمهممن
بدقة،كمروركلمةتخمينمنالمتسللتمكنإذالذلكالأمان،إجراءاتمنطبقتينالطريقةهذهتوفرالعوامل،

.حسابكاختراقعدملضمانمطبقإضافيأمنيإجراءهناكيزالفلا



للمستخدمين عن للأمن السيبرانينصائح 

الاحتياليالتصيدرسائلعنابحث
منحيث،السيبرانيالأمنتهديداتأعظممنالاحتياليالتصيدهجماتتعديومياً،مزيفةإلكترونيبريدرسالةمليارات3منأكثرإرسالمع

ً المتلقييكونقدكشخصالمتسللسيظهرالاحتيالي،التصيدهجومفي.فيهاالوقوعجداً السهل عنالكشفأوضار،رابطلفتحلخداعهلهمألوفا
البريدسائلرتجنبهيالاحتياليالتصيدحيلعنللبحثطريقةأفضل.بفيروسالمستلمنظاميصيببرنامجفتحأومهمة،اعتمادبيانات

تتلقاهرابطأيوقفوتحوممريبة،تبدوالإلكترونيالبريدفيتناقضاتأيأوالنحويةالأخطاءعنوالبحثمألوفين،غيرمرسلينمنالإلكتروني
.الوجهةمنللتحقق



نصائح للمستخدمين عن للأمن السيبراني

مواكبة التحديثات

غيل جهازك تشلذلك يجب التقييم وإعادة إذا وجدت أن إعلانات تحديث البرامج هذه مزعجة، فأنت لست وحدك، . يمكن إصدار تصحيحات البرامج عند اكتشاف ثغرات أمنية
.مقابل تعريض نفسك لخطر البرامج الضارة وأنواع أخرى من عدوى الكمبيوتر



نصائح للمستخدمين عن للأمن السيبراني

بأمانالاتصال 

،التقنيخبيرالقبلمنتصدرالتيالسيبرانيالأمنبنصائحالالتزام
إلىتميلقدالنصيحة،هذهيتبعون لاالكثيرونيزاللالكن

فإنالعواقب،تزن عندماولكنآمن،غيرباتصالجهازكتوصيل
يكون ماعندالخاصةبالشبكاتفقطاتصلذلك،يستحقلاالأمر

،ذلك
 
.الحساسةالمعلوماتمعالتعاملعندخاصةممكنا



نصائح للمستخدمين عن للأمن السيبراني

تتبع البصمة الرقمية الخاصة بك

هل،مريبنشاطضبطمنالتأكديمكنكحساباتك،تراقبعندما
هيوماالإنترنتعبرحساباتلديكمكانكلتتذكرأنيمكنك

عملياتللتسهيالائتمانبطاقاتأرقاممثلعليهاالمخزنةالمعلومات
التواصلوسائلذلكفيبماالرقمية،بصمتكتتبعالمهممنالدفع؟

تعيينمنالتأكدمعتستخدمها،لاالتيالحساباتوحذفالاجتماعي،
.(بانتظامبتغييرهاتقوم)قويةمروركلمات



نصائح للمستخدمين عن للأمن السيبراني

استخدم برامج مكافحة الفيروسات والبرامج الضارة



نصائح للمستخدمين عن للأمن السيبراني

جهازك المحمول تأمين 

علىعودالتالمهممنمكتبك،سطحعندينتهيلاالأمن
،المحمول جهازكخلالمنوجودكتأمينعادة

 
أيضا

إيقافمنوتأكدقوية،مروركلماتاستخدم

 الاتصالوعدم ،Bluetoothتشغيل
 
بأيتلقائيا

.بحذربالتنزيلوقمعامة،Wi-Fiشبكة



نصائح للمستخدمين عن للأمن السيبراني

احذر من الهندسة الاجتماعية

أمنية،ثغرةعلىالعثور منالمتسللون يتمكنلاعندما
مالهجومنالنوعهذاأخرى،بطرق سيهاجمون فإنهم

الجهازعلىوليسالمستخدم،عقلعلىهجومهو
وماتالمعلمعخاصةوالمعلومات،الأنظمةإلىللوصول 
واصلالتوسائلوعبرالإنترنتعبرللجمهور المتاحة

 الإنترنتمجرمييبتكرالاجتماعي،
 
لخداعرةمبتكطرقا

.المستخدمين



نصائح للمستخدمين عن للأمن السيبراني

الاحتياطي لبياناتكالنسخ 

،التخزينيكلفلاالأيام،هذهفي
 
حصول اللعدمعذرهناكليسكثيرا

 انسخهالمهمة،البياناتمناحتياطيةنسخةعلى
 
فعليموقعفياحتياطيا

 يدون يرلاوالمتسللينالخبيثةالتهديداتأنتذكر.السحابةوعلى
 
دائما

أوتشفيرهاهوالنهائيالهدفيكون الأحيانبعضفيولكنبياناتك،سرقة
.يةنهائاستردادأداةعلىللحصول احتياطيةنسخةبعملقممحوها،



نصائح للمستخدمين عن للأمن السيبراني

 تكنلا
ً

!مرورككلماتبشأنكسولا



للمستخدمين عن للأمن السيبرانينصائح 



E-COMMERCEة الالكترونيالتجارة 

عتبر
ُ
.التجاريةالأعمالإجراءطريقةفيجذري تغييرإلىأدتحيثالحديث،العصرفيالاقتصاديةالتطوراتأبرز منواحدةالإلكترونيةالتجارةت

.ويسربسهولةالخياراتمنواسعةمجموعةإلىالوصول للمستهلكينيتيحمماالإنترنت،عبروالخدماتالمنتجاتوبيعشراءالعمليةهذهتشمل
.الرقميةالماليةوالخدماتالإلكترونية،المزاداتالإنترنت،عبرالتسوق مثلالأنشطةمنمجموعةالإلكترونيةالتجارةتتضمن

اياتوفرالإلكترونيةالتجارةأصبحتالتكنولوجيا،وتطور الإنترنتاستخدامتزايدومع إلىالوصول وزيادة،التكاليفوتقليلوالجهد،الوقتتوفيرمثلكبيرة،مز
.العالميةالأسواق

.التحتيةالبنيةفيضخمةاستثماراتإلىالحاجةدون أوسعجمهور إلىالوصول يمكنهاحيثالكبيرة،إلىالصغيرةمنالشركات،منالعديدالإلكترونيةالتجارةتجذب
 تلعبالبياناتوتحليلالاصطناعيالذكاءمثلالحديثةالتقنياتأنكما

ً
 دورا

ً
.الكفاءةوزيادةالعميلتجربةتحسينفيمهما

 الإلكترونيةالتجارةأصبحتالتطورات،هذهظلفي
ً
.قبلالمستفيوفرصهالتحدياتهاأفضلفهمًايستدعيمماالعالمي،الاقتصادمنيتجزألاجزءا



مفاهيم الخدمات المصرفية الإلكترونية

عتبر الخدمات المصرفية الإلكترونية من أبرز مظاهر التطور التكنولوجي في الق
ُ
طاع المالي، حيث ت

.توفر مجموعة من الحلول والخدمات عبر الإنترنت
الخدمات المصرفية عبر الإنترنت

املاتهم المصرفية تتميز الخدمات المصرفية عبر الإنترنت بتوفير حلول مالية تتيح للعملاء إجراء مع
.بسهولة وأمان من أي مكان وفي أي وقت



ATMأجهزة الصراف الآلي 

دون ليةالماالمعاملاتمنبالعديدالقيامللعملاءيتيحإلكترونيجهازهو
رصيد،العنالاستفسارالنقدي،السحبمثلالبنك،فرعزيارةإلىالحاجة
.(الحالاتبعضفي)الأموالوإيداعالفواتير،دفعالأموال،تحويل

 
ً
اقعفيساعة24مدارعلىمتاحةالأجهزةتكون ماعادة البنوك،مثلمو

.والمطاراتالتجارية،المحلات



الالي الصرف اجهزة انواع

مستقلة أجهزة  
Standalone ATMs 

 عامة أماكن في توجد  

 اوغالبً  ،والفنادق كالمطارات

  مثل أساسية خدمات تقدم ما

  عن والاستعلام النقود سحب

.الرصيد



الالي الصرف اجهزة انواع

 In-Branch)داخل الفروع 

ATMs)

ع داخل الفروع البنكية وتقدم خدمات أوستوجد 

.اتمثل الإيداع، تحويل الأموال، وطباعة الكشوف



الالي الصرف اجهزة انواع

Deposit ATMsللإيداع 

فة إلى تتيح إيداع النقود أو الشيكات، إضا 
.المعاملات الأخرى 



الالي الصرف اجهزة انواع

Mobile ATMsمتنقلة 

نقل إلى الفعال 
ُ
يات أو توجد في شاحنات ت

الأحداث



DEBIT CARDSبطاقات الخصم 

ةمباشرمرتبطةإلكترونيةبطاقةهيالخصمبطاقة
ستخدمالتوفير،أوالجاري العميلبحساب

ُ
أوحبللسوت

خصم.الشراء
ُ
.العميلحسابمنمباشرةالأموالت

الخصملبطاقاتالرئيسيةالخدمات

عبرالشراء(POS)المتاجرمنالنقديالشراءالسحب
النفقاتإدارةللفواتيرالتلقائيالدفعالإنترنت



فوائد بطاقات الخصم

لا حاجة لحمل النقود، 1.

.في نطاق واسعمقبولة 2.

.في التحكم المالي وتجنب الديون تساعد 3.

.وتقنيات تحقق إلكترونية PINباستخدام الأمان 4.



التكامل والامان 

إلى خدمات التكامل بين أجهزة الصراف الآلي وبطاقات الخصمالبطاقة أداة رئيسية للوصول 

ATM.ا عاليين
ً
.تتيح إدارة الحسابات بسهولة.توفر راحة وأمان

الاعتبارات الأمنية

اقبة .استخدام الأجهزة في أماكن آمنة وغير معزولة.PINعلى سرية رقم الحفاظ  مر
.الحساب بانتظام وخاصة عند التسوق عبر الإنترنت



مفاهيم مكملة في الخدمات المصرفية الإلكترونية

:الخدمات المصرفية عبر الهاتف 
ا لتنفيذ خدمات مثل الاستعلام عن الرصيد، تحويل الأ موال، أو إيقاف تتيح للعميل التواصل مع البنك هاتفي 

.البطاقة

:الخدمات المصرفية عبر الرسائل النصية 
.استلام رسائل قصيرة تحتوي على معلومات مثل الرصيد الحالي أو إشعار بحدوث معاملة مالية

:التنبيهات الإلكترونية 
ا عند حدوث أي حركة عل رسل تلقائي 

ُ
.ى الحسابإشعارات فورية عبر الرسائل النصية أو البريد الإلكتروني ت

:الخدمات المصرفية عبر الهاتف المحمول  
طلاع على كشف تطبيقات ذكية تمكن العميل من إدارة حساباته بسهولة، مثل تحويل الأموال، دفع الفواتير، أو الا

الحساب



استكشاف أخطاء الكمبيوتر وإصلاحها

 مع ملللتعا الأساسية الجوانب من الكمبيوتر أجهزة في وإصلاحها الأخطاء استكشاف عملية عد
  ،هوالترفي والتعليم العمل في الكمبيوتر أجهزة على المتزايد الاعتماد مع .الحديثة التكنولوجيا

 ةبسرع لمعالجتها مهارات وجود يستدعي مما ،شائعاً أمرًا التقنية الأخطاء مواجهة تصبح
.وفعالية

الكمبيوتر أجهزة في الشائعة الأخطاء تشمل:

النظام أعطال

الأداء مشاكل

البرامج تعطل

البيانات فقدان

أسباب أو ،النظام تلف أو الضارة البرامج مثل داخلية أسباب عن ناتجة) الأجهزة أعطال  
(الكهرباء انقطاع مثل خارجية

تبدأ .ةالمناسب الحلول وتحديد المشكلة سبب لفهم منهجية خطوات الاستكشاف عملية تتطلب  
 يمكن .ممكنةال الحلول تطبيق ثم ،المحتملة الأسباب تحليل ،المشكلة فهم ،الأعراض بتحديد العملية

.صصةمتخ تقنية معرفة تتطلب متقدمة إصلاحات إلى الجهاز تشغيل إعادة من الحلول تتراوح أن



مشاكل الاجهزة 

:(Dead Computer) الجهاز لا يعمل .1

عدم استجابة الجهاز عند التشغيل أو عدم ظهور :الأعراض•

.مؤشرات طاقة

:الحلول•

oتأكد من توصيل الجهاز بمصدر طاقة صحيح.

oتحقق من كابل الطاقة ومنفذ الكهرباء.

oافحص وحدة تزويد الطاقة (PSU).



مشاكل الاجهزة 

:ارتفاع درجة حرارة الجهاز

إيقاف تشغيل مفاجئ، تباطؤ الأداء، سماع  :الأعراض•

.أصوات مروحة عالية

:الحلول•

oنظف فتحات التهوية والمراوح.

oتأكد من وضع الجهاز في مكان جيد التهوية.

oاستبدل معجون التبريد إذا لزم الأمر.



مشاكل الاجهزة 

:(Display Issues) تعطل الشاشة .3

.شاشة سوداء، وميض، صورة غير واضحة :الأعراض•

:الحلول•

oتأكد من توصيل الكابلات بشكل صحيح.

oجرب تغيير الشاشة أو كابل التوصيل.

oافحص إعدادات كرت الشاشة أو استبدله إذا لزم.

:(Hard Drive/SSD Issues) مشاكل في التخزين .4

.ةبطء الجهاز، عدم القدرة على حفظ الملفات، أصوات غير طبيعي :الأعراض•

:الحلول•

o فحص القرص باستخدام أدوات مثلCHKDSK.

oاستبدال القرص في حال تلفه واستخدام برامج استرداد البيانات.



مشاكل الاجهزة 

:(Display Issues) تعطل الشاشة .3

.شاشة سوداء، وميض، صورة غير واضحة :الأعراض•

:الحلول•

oتأكد من توصيل الكابلات بشكل صحيح.

oجرب تغيير الشاشة أو كابل التوصيل.

oافحص إعدادات كرت الشاشة أو استبدله إذا لزم.

:(Hard Drive/SSD Issues) مشاكل في التخزين .4

.ةبطء الجهاز، عدم القدرة على حفظ الملفات، أصوات غير طبيعي :الأعراض•

:الحلول•

o فحص القرص باستخدام أدوات مثلCHKDSK.

oاستبدال القرص في حال تلفه واستخدام برامج استرداد البيانات.



WINDOWSفي " الشاشة الزرقاء"

تسمى)الزرقاءالشاشةأخطاءتحدثأنيمكن
رمزأخطاءأوالأخطاءمنالتحققعملياتأيضا

STOPأخطاءأوالنواةأخطاءأوBSOD) كانتإذا
تشغيلإيقاففيتتسببخطيرةمشكلةهناك

Windows متوقعغيربشكلتشغيلهإعادةأو
:قول ترسالةترى قد.البياناتفقدانمننفسهلحماية

تلفحدوثلمنع Windowsتشغيلإيقافتم"
.مماثلةرسالةأو"بالكمبيوتر



خطوات استكشاف الأخطاء الأساسية وإصلاحها لأخطاء الشاشة الزرقاء

:افصل الأجهزة الجديدة
.إذا أضفت أجهزة قبل ظهور الخطأ، افصلها وأعد تشغيل الكمبيوتر

:ابدأ في الوضع الآمن
إذا لم يتمكن الكمبيوتر من الإقلاع، شغله في الوضع الآمن وجرب الإصلاحات من 

.هناك
:افحص إدارة الأجهزة

".إدارة الأجهزة"افتح 
له أو احذفه)!( إذا وجدت علامة 

ّ
.على جهاز، حدّث تعريفه أو عط

:تحقق من مساحة التخزين
.٪ مساحة حرة على القرص الصلب15-10تأكد أن لديك 

:Windowsحدث 

< اذهب إلى الإعدادات  Windows Update وتحقق من وجود تحديثات.
:استخدم استعادة النظام

.إذا لم تنجح الحلول، استعد النظام إلى نقطة سابقة



(SOFTWARE ISSUES) مشاكل البرامج: ثانياً

:(System Freezes) تجمد النظام .1

.عدم استجابة الجهاز عند تشغيل التطبيقات :الأعراض•

:الحلول•

oأعد تشغيل الجهاز.

oتحقق من تحديثات نظام التشغيل أو التعريفات.

oتأكد من توفر موارد كافية (RAM و CPU).

:(Software Errors) الأخطاء البرمجية .2

.ظهور رسائل خطأ عند تشغيل البرامج :الأعراض•

:الحلول•

oأعد تثبيت البرنامج.

oتحقق من توافق البرنامج مع النظام.

oقم بتثبيت التحديثات.



(SOFTWARE ISSUES) مشاكل البرامج: ثانياً

:الفيروسات والبرمجيات الضارة .3

.تباطؤ الجهاز، ظهور إعلانات، حذف ملفات :الأعراض•

:الحلول•

oفحص الجهاز ببرنامج مكافحة الفيروسات.

oإزالة البرامج المشبوهة.

oتحديث برنامج مكافحة الفيروسات بانتظام.

:(Slow Performance) بطء الأداء .4

.بطء في فتح الملفات أو تشغيل التطبيقات :الأعراض•

:الحلول•

oإغلاق البرامج غير الضرورية.

oإلغاء تثبيت البرامج غير المستخدمة.

oتنظيف الملفات المؤقتة باستخدام "Disk Cleanup".



(SOFTWARE ISSUES) مشاكل البرامج: ثانياً

:مشاكل الشبكة والإنترنت .5

.عدم الاتصال بالإنترنت أو بطء التصفح :الأعراض•

:الحلول•

oتحقق من اتصال الكابلات أو إعدادات الواي فاي.

oأعد تشغيل جهاز التوجيه (Router).

oاستخدم أمر "ipconfig /renew" لإصلاح إعدادات الشبكة.



نصائح مهمة 

.تحديث نظام التشغيل والتعريفات بانتظام•

.استخدام برامج مكافحة الفيروسات الموثوقة•

.عمل نسخ احتياطية منتظمة للبيانات•

.تنظيف مكونات الجهاز دورياً•

تثبيت البرامج من مصادر موثوقة فقط•



تقنيات وأدوات استكشاف الأخطاء الأساسية

د على اتباع تعتم. تعُد تقنيات استكشاف الأخطاء من المهارات الأساسية لضمان استمرارية العمل

:نهج منهجي لتحديد السبب الجذري للمشكلة والعمل على حلها باستخدام أدوات مثل

(Task Manager) مدير المهام•

(tracert و ping مثل) أدوات الشبكة•

برامج فحص النظام•

:الأهداف

تحسين أداء الأنظمة•

ضمان أمان البيانات•

تقليل تكاليف الصيانة•



خطوات مهمة 

:الفهم الأولي للمشكلة .1

.استفسر عن طبيعة المشكلة ومتى بدأت وأين•

.تحقق من التغييرات الأخيرة مثل تحديثات البرامج أو تثبيت الأجهزة•

:التحقق من الاتصالات الأساسية .2

.تأكد من توصيل جميع الكابلات بشكل صحيح•

.(ماوس، لوحة مفاتيح، شاشة)افحص الأجهزة الملحقة •

:تحديد المشكلة .3

.فصل الأجهزة والبرامج لتحديد مصدر المشكلة•

.(Network) أو شبكي (Software) أو برمجي (Hardware) تصنيف المشكلة إلى عطل مادي•

:اتباع نهج منهجي .4

.استخدام طريقة الاستبعاد، بحذف أو تعطيل العناصر المشبوهة خطوة بخطوة•



افضل الممارسات 

.فحص الجهاز دورياً•

.أخذ نسخ احتياطية منتظمة•

.لتوثيق خطوات الاستكشاف لضمان عدم تكرار المشاك•



الذكاء الاصطناعي 

هو فرع من فروع علوم الحاسوب  (Artificial Intelligence)الذكاء الاصطناعي 

 ذ
 
ا، يُعنى بتصميم وتطوير أنظمة وبرمجيات قادرة على أداء مهام تتطلب عادة كاء  بشري 

ناعي إلى ويهدف الذكاء الاصط. مثل التعلم، والاستدلال، واتخاذ القرار، وحل المشكلات

لتخطيط، تمكين الآلات من محاكاة العمليات الإدراكية البشرية، بما في ذلك الفهم، وا

.والتفاعل مع البيئة بطريقة ذكية وفعالة



الذكاء الاصطناعي 
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الختمام

والنجاحالتوفيقلكماتمنى

اياد عمرمم
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